RU=2ATT UL SLEHG
DROVINGT BALL
K IATURAN ZIUPATI SULBLENG
MOMOR 'f9. TAHUN 2017

TEHTANS
ATANDAR OFMSASIINAL DAN PROSEDLK MAMNASTRCN
PENGAMANAN [NTORWAST L LINGKUNGAN
FLMERINUAF KABL PATEN BLLEL_ENG

DENGAN RAHMAT TUHAN YANG MALLA ZSA
BUPATI BULELENC,

Meninbang & nahwa dalam rangka men: ngkatkarn layvanan e-
guvermment di ngkurgan -t‘T"C“"l'trJ.h a\ahn,aawn
Buleienz  dalam bidang pc kelu aar | dari
penvadiaar loformas: ligitzl, mexa perly ardaryva
stendar eperasional dan orosedur nanajeser;
PENgEmanan  infodnast  dipical  di Iinpkungan
Pertermtan Kabupaten B leens:
2. bizhwa berdasarksn dert dnibaiigan schagaimars
dimaksud huare? a, DETLU menetapian Feratioran
FUpsl ferang standar o ap2rasicnal dan prosec:sr
TNANSEEMES Dengamanan  inforasi dignta!  &i

Ingxurge: Memerniah Kzbupzion Dulelong,




Kenmngai Jndang-Undmag Nermor 69 Tehun 1958 1enang

Femoeriukar Dacran-Daeran Tingkal U7 Da'am

wilayael Daeran-Dasran Tingxalt | Ssl, XNusa

Tengunra  Beral  dan Nuse  Teggess Timar

JLembaran Megara Repualk Tnduresiz Taboos

TA38 Nemor 122. Tembals- Lemharan Negarz

Reoulidik rniones y Nomor 10330

2. Uroang-Unziang Norror 23 Tahun 2014 arsang
Iamzrinizhan Das=rah Leinbaran Negara
Reavslk Incorssz Tales 2014 Nomers 2404,
Tambahan Lermbaran Negara Republik [-donesia
Memor 35871, seldazzirezr:  elah  diubah
heazring kel terak=r dergan Viadang-Undang
Hemor 8% Tahun 2003 tensarg Perubahar Xedua
Aes Lndang-uUndang domor 23 ahur 2014
wimng Pemerincabar DBacrah (Lembwran Negars
Fepablix ndonesia Takus 2015 Norrar 581,

S Peramiran Menteri £omunikss’ con Informas-ika
SMemer A1 Tahure 2007 tentang Zanducs Jmurm
Tals Kzloa Trinalagi Friormzal dan KEEUT kalh
N

Nesional;

MIMUTISRAN

Menarapzan OPERATL 24N BUPATI TENTANG STANDAR
OPERASIONAL  DAN  FROSEDLT  WMANAJEMDY
PEADARMANAN INFORMAS] DICITAL B LINGRUNGAN
PTERMER NTATT XABLU2ATIKY SULELEN(G,



3A31
KETEXTUAN LIMUM

Dalam Peraturar Bupat il yacg dimsksnd dengan

Davran adalzz Xabupsien Bulelsng

[

Formneriazah Daerab adzlah Peoerinlah Kabupaten

Bulelarip.

w

sSuapati adalak Bupat Balz.ong.

M

Satuan Kex'a Perangkal Dac-an yang sciznjummya
cisingka: SXFDY adalah  perargkat daerzh pzda
Pemerinizh  Dovral sslak, pengaunaspenasal
inlommiasi digital,

5 Inlormast digita. vang selaiuinea disebat T %rmas:

acziah  sali ziag sexurrpulan cdate elrkrronik,

tenmasull telam ticek terbaras pada tulisar, suara,

m—bkay, petal mansangan. foin, eleclonic dots

imzerchange iS00, surss elexionix lelecironic mail,
eleEram,  teiai, telacopy alzy sejenisnva, hurf,
tancz, anpkz aode aksos atou simbol yang t=iah
civl=™ vosg memiiiki art: wla capal dipaaai olch
0782 ¥ALE MATPL LICTNEAMmiys

Tekrologi (=formasi zdales  snat.  cGeknix urituk

o

rmenzemonlkan, manyviigaloan, manyimpan.

mempreses. merguincnkans, mengaralis’s, dan 2iag

TmensehErLan misrme s, '
.

T vt o

fo Temovable medic adslah a.ar peavimpsngn dase
lesrnpurer yang vidal TErPESAIE SUCATra. permanen
neda sompurer sebvrgea rgdah oo lek ditzwa dan
ioindz ~kan dari suly SORIpLie” Ke Remputer tain.

£ Fiewwa! adalan lomoinasi perangkal knras &

prrangzat lunak vasy digur san untak membzras
akses  menujt fon oatac ds= suai Jarigan
Rontpater

9. Peak lond tesung atau pergujizs bebar puscak

dala™ pemgnjan vang ¢ila<uiac werhasdap sister:



a5 comgan welakiikan simulasi aerminigas

o S S {0

akses ceh basvak penggunz wniuz mengerahuid

apa<ah sistem nformes: tersehus mamosu melayani

permintaan sesuzi demgan varp dinsskiraken.

10, Bwass tesimg adalch penguiian vang  dlalciucen

1

L.

i

untulk meagetahui siabilizas wstem inleemasi jilka
menerima axkses penaaina yang melebihi ratz-ratz
- Memert raleitle adzlah memoeri yang akan Xehilangan

ddalz yika ek sda arus lstek

12, Cookies adalah infermas: yarg csinpen dalam

kRowpaler  pengguna  oleh web Srowser ket:ka
mengaxkses suatu website yveng dapat digunalien
untule  mengenai kemba.  nenggura  yanp
hersangauian keliga melalkuian aks&é l.:rn'k;l A,
CReenbese ziau bass data adalah kampalan dar
berbaga: jenis data yang disusun sevara soslenalis
dan rersirnkiur berdasarkan metode terieniy sesuai
kaidah teknolog informasi, dar  merapakan dasar
Denyusuran iiormasi.

tile aliochiment adalah e vang ilkut cseitalka
dalam scuan erzail schegal lanpiran.

Sactal engivecring adalsb eknix vang dlpanalkan
seseoranyg vang tdalz berhak wniix memperoleh bak
alkses terhadzap suaru sistent koempuzer dar oratig
veng berhak melaln feipes, amaill, tazap mulka, dan

R P R

Lortle sharing ada’ah  londakan vang  dilakukan

=
sehinga: Rie vang ferdooat dalam sehusl kompatsy

dapar dinkszs dai kampater T,

Lospsiem Aomuusiratcr acalah orang VAR

hertasggung jawak terhacap peTeTCanaan,
penguiurir dan pemeliacraan sisters Komipuassr dlaa
jaringar kowmzuter sellgga dapat digunzkan dergan
LAl el pengeena,

Anness Goniral adelalt suzou proscs untulk ITCAZETAT

{ mengmmtro. s1Lna saje vang berhak mergakses



SUAEL TesOUISE rosource toreniu yany lewslapat di
caam sebustl sisiens,

|03, Wit Managemen! =idalah fitnr Yarg

2
e}
=
<
b
=

memunginkan seseorang antuk mclakczan
Gan penvesudaian pengatiran czileiast manasorn.

20,

Pemote  Access  sdalan kemampuar ustuk
rrargakses konpalsr Geiaralk jaan.

21 Recive  Socker  Leyevs iSSLT aduizhk ieiknolegi

grterses rang cmemcangkmkan  wmpus

———

rmelakukan  enkninsi jerhacan  Cala yarg akan

Coliatsmosilion,

Bals 1l
STANDAR OPERAS QONA L DaN PROSEDOR

e
=

Pasal 2

Magsud dan tujuan diterditkannya Standar Operasional
: Prow

o

dder Maneemen Zengamanar: ifnrmasi Digital

cih Zlaglosngan Pemesitvah L);-.e;_‘:;.h Cadalai wntuk
dgadiken aedomaen dan gouan oleh st;-i.;ap éKPD 1
Zor-crrrah Dacreh dalam menggin-akan dan mengelsla
mlermass dighal anluk coenduKung peladssraan e-
A

Cavernment yarg efokrid dan efisien dalam rargika

meningkstkan pelavansn: kepada nasyarakz: umanm,

Casal 3

Zuzrg linglen Fedeman  Standas Operasional  dan

Trogelue Manajemnen Tesganangs Informast Digital d:

Linglunga= “emerntan Jze-an adzlah untalke:

=

serggunaar perangkat keras dan perangkal lunex;
Z. pemgdlaran Disk akses lerhadap inisrmasi;

pangelolnne sons dass wmnsal

Ao pengelolaan nfenmas, dendaekumen.



{4

Frsa 4

Manajemzer,  peagamer infemnasi digite? dl
lingleangan Permnerinba Daerzh Farus
qernperhatkan dan memoetimbanglkas aspek-

aspex barikul

a. Asas Manizaz

Mampu éimertzartkan seoptmal murpkin dar
menyERan mla-rrash vang mermantact
cGulam e npei e e ‘aksanaan

. Asas Reama-wEn dan Reancalan
Yernamin <esmanan serla keadsan nlnrmras:
vang c.olnty, f.Z's"mf_.')an thar dfsankesm,

2. Amas Bzt cnm ofisi
Menunjang wederaasiian pelaksanazi. niges,
baik tugas polok maupan gas pencang
secara oleknid dan sfigier

d. Aszs welerpaduan
Mermipakan sata Reszinan [ <elepaduan cari
bardaga  keaentingan ~ seueavv_ o sirdsl  CR
propaswonal.

< Azas Integras
Meaenpu memedukan [ meriporsstu<an somus

informas. sirategis schsgai ha nertiTihangar

dalam Keauasar bagi oimpnar.

Avzs Otorisas!

Mampu mernjage  xeabsaban bek omilik aws
pEOYAjLn inihrmagl sesusl dergan Kewenangdn

MESNE-MES

PPengzonann perangkat tekealegl info-ras: wang
portable [midah dibaws! di lingk.angan Femerintah
Dasrah <dba.as: denpan  aluran-atararn antax
mecegal erindinva keboccoran informasi sensitif
mikile Derneiciah Naerah,

Agses rerhadap infornasi mo Tik Pemmenfina:r Dasah
Giztur dengse contrad untak mencegah
weradingg akses lt.,ga-.l CED JEMYREDBUNEAD
dlormast yang merugizan kepentingan pemerianah
dan masvarakar.

Periincungan  ertadap  asey  rlommasi  anilk
Pemerinlzk Nue-ah dilakuzan dexrgan
empertalikan asas



13

3l

A, emifdentiality  (hereesizan)  vang  monjamin
Pawa imiormeasi aanyva dapar cakses oleh zang
L wesnacig:

-~

2y haswa

(integrites)  wang me
hanva  dapat  divbael ulek vaog

Iy, iarears

wnfiorm
berwenang,

c.oaeataoiiy (ketersedinen’ yeng menjamin
bamwa ‘nfcrriast dape! seclala rersedia antid
diakscs ol vauy berwenany

FPrmermtan Daersh menugaskan dan memberikan
pelatthan  kepada  bekerapn Lacvasannys  agar
memiied  luailiaal cusun untur mengelos
Feranghal ‘eknengl nferreas) dan komuanicas: baii
prrangkal kecas moapus perangkal lunak.

Semua '<ar,‘="‘"n Pererintall Dzerah  memnilixg
tRnggang -w-x <tk kal serta npeelinduagi dan
mem#ihara kesmanan mtormes’ mille Pemerintzb
HELTAN.

darrawan Demerints- Daeesl yaog sliveni migas
DA LANZENNZ jawaEl LAtk margelnia inforsasi
ik Femerin =l Dascah wajl: melaltukan backup
seedrn berkala urtus menizga -\&l::'li'*"s‘.ngs“

s
Apsrasionga. perdangkal  toinolesi miormesi dan
komamizasi ke Lerjadi SIUSAKET  laupur:
ZIANA.

Selsp  peranpwarc sxmologl  infurmas: dan
aontlrcling: h Prmermah Dame™ menilki
doikirmentas sur Pl nit g oparasinaal sany

MSTT S &

- S T S B \

Fasal 3

Henvae karcawar Pemeri-ials Daera

mengganakan removable mediz o antak melak ke
lransier dala cani dan ke  dalam perang<at
lckmolozi inlermaszi Pemgerinta® Tacras

Pekeraan perbadkar dan semeiharaze pEranpket
lgias vang tidnk dilalcikan sendivi olisn Femerriuah
Nzerah =wnva Soleh ﬂi%l-l.':l.l‘kan <eprilda phak
wetiga (rekanan) yany sudab dicunjule secars resm:
ok Ferennlal, saerat

P(:‘l'ggl_; 21 Secaputer pnr'_:,—;b]ﬂ I",a!x'np' seb;\_g,:]i
<ompiter lerja oeh barvswan Pouesinal Dacrsh



i

i

Ny

M

T e i ) ot
harcs  stas senengeizhuan nejabat  yarg
berwenang.

Karvawan Pemerntah Dacrah yemg IMENZZUTASAN
Gorepecer portanle (laponl sebagel xempater kera
pertarpungawal stas kerahasiaan nlormasl mikk
Pemermtar Drerab cone wordapat dalam parangsat
rersehiu.

Pzoumdahan  perangkat keras  mick Penerinah
Dacrabk ke lokasi di luar lrgkungan Pemerintah
Tacres harus mendapa:t ifn dal Zrau pengavasan
dari  pejabat varg Dewensng  atnl RAUFAOSRD
Peraerinlah Daercl vang ciben wewenang,

Rernuvedle media yang hosisi i ormasi penang dat
ranasia 2arus dishmandn T daaa - Llempal
necvinpanan vaog aman dan larkenct serta tahan
ap:,

Semua perangks: penyirmpanan dara digital milile
Permermran Derrah hanva holekh dimusnalzan atas
i car pralml veng srwenang

Larvawan Pemerintah Daerzl: yvune bekera dengan
wompuzer  haras  memastikas batiweea layar
Komputzr gera dalzm sesdadn koscog <dan
rergung kedixe ditinggellkan

Pasel 6

~as midx Feoerintaza Dracran
harvs memelkl Prar arcess contml yang mamipe

SZemug sis eonoindy

maalagan pembetasze akses  mflormasi aleh
pungguna ¥ang e pesgelompokac pengguns
ditersukan oleh keniizkan Femerinte= Daerah,

Sernse sistem mformast anilile Pemerintah Daessn
herus dileazkani deagan ftar yang mengharuskan
wser  Lniuk menggunak: password  ¥ang

pariangeys merinal A delapan! kerakter.

Akses terhaczn sisteon inforomzast den degumen
mils Pemngrimcak Laerch hanye boebk diakakan
ciel pengpang vang diberl wewenang.

R PO

R 1
Brlaa <l pewan Pemnerntan TNastan yang o srniliid

altser tormedap sistem informesi milix Pemernimiah

pirieah ownuib mlenmaga  kerahasiaan  akur das
pesswondd ¥ang conercavaken Renadanya,

Serus novaway Pemerinizl Daersh vang mentidle
zhses rerhacep sistem inleomast mille Perneieian



‘6]

i
1%}

e

(R

1133
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oleh Perserinls™ Dacrah harcs mamnpu mwelakckar

enkiips! jlke Jdawa dan | informa terselal
. 3 - o N e s A R -

e aml kond-si-kondis: sebagsa: berikur

A ersinpan dala:n Mle atan Caabase:

b cessimban dalam registiy sistem operasi;

oooRErsimnan Salam mernor ynlalle;

Jdooterkevivr ke xompuler lair.

€. lersimpan sebagai coukles,
Sisterz  mforimast vang mengalamio peremaasn
miEwnun sistern nformas! baru Raras memilki
coxureriasi o penzgunaan dan perieliharzan

CHUMES

Hixem nlermas vaog dibuad doam Sentuk we asite

r|.'-|'|'l wratbury dengan iscoret haris menducung
stendar ki protocol  yang Ususlc Cditcnglaoi
Leknoiom Secuie Sankar Lajgers (SSL) atay higps.

= e
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System administrasor secara Derkela mwendapalzan
pelatinan untuk meningkatken pengetaluan dan
enalplan scsuai denpan Hidang YEng
cilmngani=ya,

Pelaliian  haras  dienkar:  kepadas  kavawan
Femeriniah Dzerah yang zkan mengpunakas dan
melakuzan pemcliqetaan tekils terhadap sisrem
DTS yEng har

Hamvaws: Pronormtah Dassah vang schan-harns
JeRerix  dengan  perangial teknolegi  ouhrmasi

: berkala iusndEpaizan pelztinan ciengendi
vemahmman raadan <edmanan nformasi wATIE,
melidurl antera

d. EoTiahanan sEar manipo e ngina T XAr J2pop
Cum niormasi tang terdapat ¢i delammva;

D8

penaiaman agar titlak micggunasan password
VanY berkaan denpEn cata pribady



wornstaman agar tdak mernyimpan password €
sernbarang enat,

penzetahumr tenlane intormasl vang henggan
senaitil dan narus difasa <erabasgannye

peagelasiaan ienlzng oahays  yang  dapad
duimoulzan aleh Cile alizchmient calan email

vaag dikirir-kan oleh prhak vang tidals dikers:;

POMENEmMAan AgAT Tarnny menginadsi ancaman
creaumaan dari sociel 2ngineering:

pengatabusn ey Lheya  wyaug  capart

deimpelkas olrh dnsielzst persapghss Linak
sang rdax Gikenal Dadza kenputer <emin

pergetenaan tentang bahaye  sang  dapat
cibmbolisanr cengan rnenagsbdker Gle shgring
pada wommnuier Kerja

acsmnistralor.

A

LZ0a |ar gusiem

Rarvawsn Frouennrah Daesab vang sehat-harznya
asekeric dengan peranghal whoulogi inforrss il
Perneriniah Daerah Lduc diperbelensan melakuksan
pertbaban weradap konfigurasi perang<al sk

Baik sistem opfrasi mmmupun program aplicasi vang
rordapart pacs Kemputer xormarya

Tndatan vang harus dilakiexzan olel carvawss

Pemerintan Drerabk dalamn menzagani
merzspon  insiden  vang mengancam  lkeamesn

mformas antara Lain |

=
.

rengisoliv komputer YHIEZ dieurigai
mengalami masalah dengan memurus kabel
jaringan dar tidak meldkoway cosy data
dart aiau ke kombourter tersebur melalul
mudia |pd purn.

SUROTE melaporkannya pada SVetem
administralor.
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Perataran Bupat mi omulai berlaku pads  tanpeal
diundargkan,

Agar setap orang mengelahoinga. memerintahkan
pengundangan  Teraruran  Bupati  ini dengan
aencmpalennyi dalam Berita Daerah Kabupaien
Bulelery.

Ditasapkan 4 Singars’a

vacto tanggal 22 Nopemhber 2017

V7'>|..' PAT BULSLENG.
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AL AUS SLURADKYANA £

Diundangkan oy S p=rajs

pada tanggal 22 Nepember 2017

SI{(’.‘ RETARIS DACKAF KABUPATEN BULELENG.
2

DEwWA KETUT FUEPARA

BERITA DAZTRAH KABL FATEN BULELENG TAHUN 2017 HOMC'R .'?9

Sai'nan Sesuai Cengan Aslinya
Kepaels Fagigr mukum



